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ПРОФІЛАКТИКА ІНФОРМАЦІЙНОГО НАСИЛЬСТВА В
ОСВІТНЬОМУ СЕРЕДОВИЩІ ЗАКЛАДУ ВИЩОЇ ОСВІТИ

У статті розглядається інфор-
маційне насильство як активний
вплив на свідомість особистості,
що здійснюється без її згоди та по-
рушує інформаційну свободу. Ок-
реслюються загальні механізми
інформаційного  насильства:
інформаційний тиск, спотворення
інформації, приховування інфор-
мації ,  не законне отримання
інформації. Зазначається, що на
заклад вищої освіти покладається
відповідальність за створення
умов щодо розвитку медіакомпе-
тенцій студентської молоді, дотри-
мання нею етичних норм у соц-
іальній мережі, що допоможе збе-
регти психологічне здоров'я, за-
безпечити фізичне та соціальне
благополуччя. Зроблено висно-
вок, що у студентів недостатньо
розвинута правова та психологіч-
на обізнаність про інформацію,
яка є забороненою і може бути не-
безпечною для здоров'я.

Ключові слова: інформація,
інформаційне насильство, медіа-
компетенції, освітнє середовище,
заклад вищої освіти, студентська
молодь.

Summary. The article considers
informational violence as an active
influence on the consciousness of

an individual, which is carried out
without his consent and violates
his informational freedom. General
mechanisms  of informat ional
violence are outlined: informational
pressure, distortion of information,
concealment of information, illegal
obtaining of information. It is noted
that  the ins t i tut ion of  higher
educa t ion is  re sponsib le for
creat ing condi t ions  for  the
development o f media
competencies of student youth,
their observance of ethical norms
in the social network, which will
help preserve their psychological
health, ensure physical and social
wel l -be ing .  Students  have
insufficiently developed legal and
psychologica l  awareness  of
information that is prohibited and
may be dangerous to health.

Key words:  informat ion ,
informat iona l  v io lence ,  media
competences,  educat ional
environment,  higher  education
institution, student youth.

Мета: проаналізувати особли-
вості профілактики інформаційно-
го насильства в освітньому сере-
довищі закладу вищої освіти.

Постановка проблеми в за-
гальному вигляді. У сучасному
світі інформаційне насильство є
досить розповсюдженою та масо-

вою проблемою, оскільки інфор-
маційні канали, такі як телебачен-
ня, Інтернет, друкована продукція,
чинять великий вплив на форму-
вання як індивідуальної, так і ма-
сової свідомості людей. Інформа-
ція, зокрема, що транслюється
інформаційними каналами, дає
індивіду певні знання, допомагає
безпомилково оцінювати події, що
відбуваються ,  зрозуміти
ціннісний смисл і визначитись з
нормами поведінки. Разом з тим
сучасні інформаційні канали вис-
тупають інструментом соціально-
психологічного управління пове-
дінкою та формування свідомості,
дають можливість управляти
дітьми та молоддю шляхом нав'я-
зування думки, дезінформації,
створення інформаційного пере-
вантаження й інших феноменів,
які стосуються інформаційного
насильства. Безперечно, інформа-
ційне насильство відбувається у
вигляді прихованого інформацій-
ного діяння, з метою зміни думок,
установок підростаючого поколі-
ння.  Спо стер ігаємо також
відсутність комплексних програм
підготовки педагогів з профілакти-
ки інформаційного насильства
серед дітей та молоді. Відтак пе-
ред системою освіти постає акту-
альне завдання  створення і
підтримки безпечного середови-
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ща, яке сприятиме формуванню
почуття захищеності та впливати-
ме на психоемоційний стан дітей і
молоді.

Аналіз досліджень та публі-
кацій.  У науковій літературі
відсутнє єдине загальноприйняте
тлумачення інформаційного на-
сильства. О. Самчинська визначає
інформаційне  насильство  як
цілеспрямований вплив на
свідомість людини поза її волею,
який здійснюється за допомогою
інформаційних засобів, інформа-
ційних технологій та технологічних
прийомів, у результаті чого пору-
шується інформаційна свобода
об'єкта впливу та з'являється ри-
зик загрози його життю і здоро-
в'ю (Самчинська, 2021).

О. Балацька до фундаменталь-
них рис інформаційного насиль-
ства відносить його нефізичний ха-
рактер, руйнівний вплив на мен-
тальну сферу і систему комуні-
кації, нав'язування уствновок,
здатність підпорядковувати пове-
дінку і свідомість особистості (Ба-
лацька, 2016).

Проблемам медіанасильства
присвячено роботи К. Андерсена,
Г. Батигіна, А. Василевич, В. Га-
латенської, В. Пилипчука та інших.
Вони розглядають різні види
інформаційно-психологічного
впливу на теоретичному, емпі-
ричному рівнях та описують тех-
ніки маніпулятивних практик, заг-
рози безпеці держави та суспіль-
ства в інформаційній сфері.

За С. Паламар, освітній процес
у закладі вищої освіти має спря-
мовуватися на формування у сту-
дентської молоді стійкої системи
цінностей, оскільки сучасне сус-
пільство потребує фахівця, котрий
свою професійну діяльність
органічно пов'язує з духовністю,
що проявляється в любові не
тільки до своєї професії, але й у
любові до людини, природи, з то-
лерантністю до думок інших лю-
дей, готовністю до суб'єкт-суб-
'єктної взаємодії (Паламар, 2008).
На думку В.  Тернопільської ,
освітнє середовище закладу вищої
освіти необхідно спрямовувати на
узгодження освітніх, виховних

цілей і завдань, які покладені в ос-
нову профілактики інформаційно-
го насильства та є його об'єдну-
вальною основою для усіх
суб'єктів цього процесу (Терноп-
ільська, 2014).

Виклад основного матеріалу
дослідження. Інформаційне на-
сильство в широкому розумінні
передбачає існування інформації
у різних соціальних системах. Мо-
жемо стверджувати про нематер-
іальну, не енергетичну упорядко-
вану дію на об'єкти, що репрезен-
тується через асоціальний або ан-
тиособистісний характер. Інфор-
маційне насильство виникає у
соціальній взаємодії об'єкта і суб-
'єкта та передбачає зіткнення куль-
турних і соціальних установок
особистості. З такої позиції акту-
альним стає вже не захист інфор-
мації, а захист від інформації.

Вважаємо за необхідне виокре-
мити міркування дослідників про
те, що "… інформаційне насиль-
ство є  активним впливом на
свідомість особистості ,  що
здійснюється без її згоди та пору-
шує її  інформаційну свободу"
(Балацька,  2016) .  При цьому
інформаційна свобода особис-
тості – це право людини отриму-
вати для її життя інформацію, пе-
редавати інформацію іншим лю-
дям, висловлювати свою думку
(Балацька, 2016).

Характеризуючи інформацій-
не насильство, слід зазначити, що
визначальною складовою цього
явища є інформація. Провідними
особливостями інформації визна-
чено подвійність, достовірність,
повноту, переконливість, цінність,
корисність. Водночас слід зверну-
ти увагу в контексті інформацій-
ного насильства саме на спотво-
ренні інформації, зокрема, пре-
зентації одиничного за загальне,
явища за сутність, можливого за
дійсне, випадкового за необхідне.

Слід відмітити, що найбільш за-
гальними механізмами інформа-
ційного насильства є: інформац-
ійний тиск, викревлення інфор-
мації, приховування інформації,
незаконне отримання інформації.
Небезпека інформаційного на-

сильства полягає в тому, що воно
приводить до постійного та глибо-
кого стресу, викликаного невідпо-
відністю родовій інформації, що
зберігається у підсвідомості люди-
ни на генетичному рівні, нав'язу-
ваній ззовні через свідомість по-
точної інформації (Дзюбань, 2011,
с. 96–97). У 2014 р. Генеральна
асамблея ООН прийняла резолю-
цію про боротьбу з будь-якою
формою інформаційного насиль-
ства і закликом країн-учасників до
активних дій щодо захисту дітей та
молоді від цього явища.

Зазначимо, що інформаційне
насильство виявляється у таких
формах, як: 1) передача інфор-
мації без згоди отримувача; 2) от-
римання інформації без згоди
власника; 3) втручання третіх осіб
у вільну інформаційну взаємодію
з  метою його  порушення;  4)
інформаційний пресинг; 5) вик-
ривлення інформації; 6) недо-
статність інформації; 7) нелеги-
тимність інформації; 8) переван-
таження інформації. Інформаційні
потоки потенційно небезпечні для
психологічного здоров'я дітей та
молоді і можуть утримувати пря-
му або завуальовану інформацію,
що пропагує насильство, асоці-
альні вчинки, що схиляють до дев-
іантної поведінки, суїциду тощо.

На закладі вищої освіти лежить
відповідальність за створення
умов для розвитку медіакомпе-
тенцій студентської молоді, дотри-
мання нею етичних норм у соц-
іальній мережі, що допоможе збе-
регти її психологічне здоров'я, за-
безпечити фізичне та соціальне
благополуччя. У студентів досить
часто недостатньо розвинута пра-
вова та психологічна обізнаність
про те, яка інформація є заборо-
неною, а яка може бути небезпеч-
ною для їх здоров'я. Вони не завж-
ди здатні систематизувати інфор-
мацію. Потреба в самовираженні
молоді іноді реалізується у формі
наслідування спостережуваних
образів. Юнаки і дівчата доволі
часто не розуміють, що знаходять-
ся під дією інформаційного на-
сильства.

Бачиться особливо суттєвим,
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що спілкування у соціальних ме-
режах поєднується у молоді з
відсутністю компетентності кори-
стувача та усвідомленням необхі-
дності дотримання етичних кор-
донів; ілюзія анонімності призво-
дить до асоціальних та агресивних
проявів – в інформаційний
простір переносяться звичні лю-
дям взаємодії в групі: відторгнен-
ня і цькування індивіда групою,
ізоляція та самоізоляція.

Недостатньо вирішені питання
закріплення етичних норм поведі-
нки в офіційному просторі та по-
в'язаного з цим забезпечення без-
пеки взаємодії молоді в інформа-
ційному просторі, створення умов
для оволодіння нею принципами
етики та способами безпеки у ме-
режі. Отже, неоднозначність впли-
ву інформації на молодь акуму-
лює необхідність розробки і прий-
няття комплексу психолого-педа-
гогічних заходів у закладі вищої
освіти, спрямованих на профілак-
тику інформаційного насильства.

Як стверджує С.  Паламар,
освітній процес у закладі вищої ос-
віти має спрямовуватися на фор-
мування у студентської молоді
стійкої системи цінностей, оскіль-
ки сучасне суспільство потребує
фахівця, котрий свою професійну
діяльність органічно пов'язує з ду-
ховністю, що проявляється в лю-
бові не тільки до своєї професії,
але й у любові до людини, приро-
ди, з толерантністю до думок
інших людей,  готовністю до
суб'єкт-суб'єктної взаємодії (Па-
ламар, 2008).

М. Братко "освітнє середовище
закладів вищої освіти розглядає як
полісуб'єктне, поліпредметне ут-
ворення, що цілеспрямовано і
стихійно впливає на подальший
професійно особистісний розви-
ток майбутніх фахівців, здійснюю-
чи їх готовність до майбутньої
професійної діяльності, успішно-
го виконання соціальних ролей са-
мореалізації у процесі життєдіяль-
ності (Братко, 2015, с. 85).

Зазначимо, що ефективним
фактором формування духовно-
моральної особистості студента
виступає  створення цілісного ос-

вітнього середовища, яке стає за-
порукою профілактики інформа-
ційного насильства. Створення та-
кого середовища має бути зорієн-
тованим на узгодження освітніх
цілей і завдань, які покладені в ос-
нову профілактики інформаційно-
го насильства та є його об'єдну-
вальною основою для усіх
суб'єктів освітнього процесу.

Профілактична робота в зак-
ладі вищої освіти має полягати в
тому, щоб кожний студент розумів
сутність інформаційного насиль-
ства та інформаційної залежності,
наслідки розвитку залежності, а
також методи захисту від негатив-
ної інформаційної дії.   Метою
профілактики повинні стати фор-
мування у юнаків і дівчат устано-
вок, які забезпечать стійкість до
критичного сприйняття інформа-
ційного середовища, що дозво-
лить убезпечити їх від інформац-
ійного насильства.

Профілактику інформаційного
насильства в освітньому середо-
вищі закладу вищої освіти необхі-
дно здійснювати за такими напря-
мами: 1) ознайомлення учасників
освітнього процесу з особливос-
тями поширення та наслідками
інформаційного насильства; 2)
систематична просвітницька ро-
бота щодо попередження інфор-
маційного насильства (проведен-
ня тренінгів,  лекцій,  круглих
столів, бесід, диспутів, акцій, кон-
курсів, зустрічей з представника-
ми кіберполіції ,  громадських
організацій та ін.); 3) формування
правових знань та правової пове-
дінки студентської молоді, відпов-
ідального ставлення до свого та
життя інших людей; 4) формуван-
ня навичок безпечного освітньо-
го середовища.

Наголосимо на значному по-
тенціалі соціальних проєктів у
формуванні безпечного інформа-
ційного середовища в закладі
вищої освіти. Зокрема, реалізація
проєкта "Стоп інформаційне на-
сильство! передбачає досліджен-
ня рівня інформаційного насиль-
ства в освітньому середовищі зак-
ладу освіти,  ознайомлення
суб'єктів процесу з поняттям

"інформаційне насильство", його
особливостями, причинами і на-
слідками, а також формами, мето-
дами, засобами профілактики да-
ного явища. Крім того, важливо
здійснювати моніторинг ефектив-
ності впровадження проєкта та ре-
зультативності проведеної роботи
щодо взаємодії в інформаційному
середовищі, здатності суб'єктів ос-
вітнього процесу протистояти не-
гативній інформаційній взаємодії.

Результативним визначаємо
тренінг безпечної поведінки в ме-
режі. Його метою є формування
у студентів усвідомленого став-
лення до своїх дій у соціальних
мережах, допомога у засвоєнні
способів захисту від переслідуван-
ня в мережі, формування інфор-
маційної культури і відповідальної
поведінки в Інтернеті.

Особлива роль у процесі проф-
ілактики інформаційного насиль-
ства в закладі вищої освіти нале-
жить особистості викладача. Вар-
то виокремити його знання з теорії
інформаційної безпеки, інформа-
ційної соціалізації, інформаційної
культури, бажання педагога нада-
вати своєчасну підтримку та спри-
яти розвитку студентської молоді,
її соціалізації й адаптації. Безпе-
речно, що організація профілак-
тики інформаційного насильства
вимагає скоординованої роботи
викладачів щодо розвитку усві-
домлених самостійних  умінь сту-
дентів взаємодіяти з інформацій-
ним середовищем і протистояти
негативній інформаційній взає-
модії.

Висновки та перспективи по-
дальших досліджень. Таким чи-
ном, інформаційне насильство
визначаємо як вплив на свідомість
особистості без згоди, що пору-
шує її інформаційну свободу. У
профілактиці інформаційного на-
сильства важливим є створення
гармонійної суб'єкт-суб'єктної
взаємодії учасників освітнього
процесу в закладах вищої освіти,
урахування ціннісних орієнтацій,
індивідуальних особливостей сту-
дентської молоді, проведення си-
стематичної просвітницької робо-
ти щодо попередження та
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наслідків інформаційного насиль-
ства. Перспективним напрямом
вивчення порушеної проблеми
можуть бути розробка програм
профілактики інформаційного на-
сильства студентської молоді та
розробка механізму взаємодії зак-
ладів вищої освіти з іншими орган-
ізаціями, установами, освітніми
закладами щодо профілактики
інформаційного насильства.
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